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Informacja

Strona znajduje sie w archiwum.

KOMUNIKAT O NARUSZENIU OCHRONY DANYCH

Utrata pokwitowan zatrzymania dokumentu w Komendzie Powiatowej Policji w
Miedzychodzie

Zgodnie z art. 45 ust. 4 ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczosci informujemy, ze
doszto do czasowej utraty drukow pokwitowan zatrzymania dokumentu przez policjanta
Ogniwa Ruchu Drogowego KPP w Miedzychodzie.

Druki pokwitowan zatrzymania dokumentu zawieraty m.in. dane osobowe (dane identyfikacyjne - imie i
nazwisko oraz PESEL) osdb, ktére w okresie od 14.06.2022 do 25.12.2022 roku miaty zatrzymany
dokument (dowdd rejestracyjny pojazdu lub prawo jazdy) na pokwitowaniach: od seria PAA numer
0608251 do seria PAA numer 0608273.

Mozliwymi konsekwencjami powyzszego naruszenia ochrony danych osobowych moga by¢: utrata
kontroli nad wtasnymi danymi osobowymi, kradziez lub sfatszowanie tozsamosci lub naruszenie dobrego
imienia. Powyzsze skutkowa¢ moze m.in. prébami uzyskania przez osoby trzecie, na szkode osoby,
ktérej dane naruszono, kredytu w instytucjach pozabankowych czy uzyskania dostepu do korzystania ze
Swiadczen opieki zdrowotnej przystugujacych osobie, ktérej dane naruszono.

Aby zapobiec ewentualnym prébom wykorzystania danych osobowych mozna podjg¢ nastepujace srodki
zaradcze:



Zachowa¢ szczegdlna ostroznos¢ w przypadku nieoczekiwanych kontaktow. Istnieje
mozliwos¢, ze przestepcy beda podejmowac préby uzyskania brakujgcych danych osobowych,
np. poprzez podszycie sie pod pracownika obstugi kadrowej instytucji, w ktérej pracujesz.

Zachowac szczegodlna ostroznosc¢ w przypadku wszelkich aktywnosci wymagajacych
podawania danych osobowych (nie tylko w Internecie). Nie nalezy podawa¢ danych
osobowych osobom trzecim, zwtaszcza nieznajomym kontaktujgcym sie z nami przez Internet
lub telefon.

Sprawdzi¢ czy nie doszto do przejecia konta mailowego - jezeli mozna zmienic hasto.
Wielu uzytkownikéw sieci Internet postuguje sie hastami opartymi na imieniu, nazwisku lub

dacie urodzenia, Rozwazy¢é wprowadzenie dwusktadnikowego uwierzytelnienia®’ na
swoim koncie email oraz w serwisach spotecznosciowych.

Zachowac szczegodlna czujnosé korzystajac z mediow spotecznosciowych. Moze w nich
dojs¢ do przejecia Twojego profilu.

weryfikuj otrzymywane wiadomosci dotyczace présb o pozyczki, numery kodow i hasta;

niezwtocznie zmien hasto w mediach spotecznosciowych. Nie odpowiada¢ na wiadomosci
email i smsy wysylane przez spamerow. Zachowac¢ najwyzszg ostroznos¢ zwitaszcza, gdy
takie wiadomosci dotyczg ptatnosci. W sytuacji nekania telefonami z zagranicy zachowac
czujnos¢, nie odbierac takich potaczen. Skorzystac¢ z bezptatnego zastrzezenia
swojego nr PESEL. Mozna to zrobi¢ przy uzyciu formularza na

https://www.bezpiecznypesel.pl/pesel/. Partnerzy Systemu Bezpieczny Pesel (firmy pozyczkowe
z sektora pozabankowego) zostang poinformowani, ze Twdj numer PESEL jest zastrzezony.
Zastrzezenie mozesz bezptatne cofngé¢ w kazdej chwili. Ponadto, zastrzez swoje dane na
obywatel.gov.pl oraz chronPESEL.pl.

Sprawdzi¢ czy na Twoje dane nie zatozono rachunkow bankowych. Mozna to zrobi¢ w
centralnym rejestrze rachunkéw bankowych na centralnainformacja.pl

Rozwazyc skorzystanie z ustug Krajowego Rejestru Dtugow - zat6z konto w Serwisie
Ochrony Konsumenta (www.konsument.krd.pl). Z ustug KRD korzystaja banki, operatorzy
telekomunikacyjni, czy dostarczyciele telewizji. Przed udzieleniem kredytu lub sprzedazy ustugi
z odroczong ptatnoscia, sprawdzajg nasza rzetelnos¢ finansowg w biurze informacji
gospodarczej KRD. Kazde takie sprawdzenie zostawia slad w systemie do ktérego masz wglad.

Rozwazyc skorzystanie z Alertow BIK. Alerty informujg o prébach zaciggania zobowigzan
na dane konkretnej osoby, a takze prébach zawarcia umoéw z operatorami sieci komoérkowych
czy dostawcami mediéw. Ostrzezenia przychodza w formie SMS i e-mail.

Mozesz sprawdzi¢ historie kredytowa w BIK. Jesli uruchomites Alerty, mozesz sprawdzic¢
cata swojg historie kredytowg w BIK. W ten sposéb potwierdzisz, ze na Twéj PESEL nie zostato
wczesniej zaciggniete jakies zobowigzanie. Istotne jest, ze Biuro Informacji Kredytowe;
wspotpracuje z catym sektorem bankowym i wiekszoscig firm pozyczkowych. Dane mozna
sprawdzi¢ rejestrujac sie na www.bik.pl i pobierajac raport.

Zachowad szczegodlna ostroznos¢ w sytuacji usitowania wytudzenia pieniedzy
»metoda na blika”. Metoda ta polega na wytudzeniu kodu do ptatnosci przez telefon. Osoba


https://www.bezpiecznypesel.pl/pesel/

logujac sie do swojego banku musi wygenerowac w aplikacji kod do ptatnosci telefonem, a
nastepnie przesta¢ go ,znajomemu”. Niestety w przeciwienstwie do ptatnosci przelewem,
transakcji dokonanych za pomoca tego kodu nie mozna juz cofnaé, gdyz przestepca od razu
wpisuje podany kod BLIK w bankomacie i wyptaca z niego pienigdze.

Jesli otrzymasz prosbe o pozyczke, nie dziataj pochopnie. Sprawdz czy osoba, ktéra do
Ciebie napisata lub ktérej prosba dotyczy rzeczywiscie potrzebuje naszej pomocy\

Mozesz skorzystac rowniez z innych alertéw w serwisach informacji gospodarczej.
Ustawienie alertéw w kilku serwisach informacji gospodarczej zwieksza prawdopodobienstwo
powodzenia dziatan zapobiegawczych, poniewaz firmy pozyczkowe korzystajg z réznych
systeméw weryfikacyjnych. Serwisy informacji gospodarczej: centralnainformacja.pl ,
infoKonsument.pl

Zastrzec dowod osobisty. W przypadku podejrzenia, ze przestepcy na podstawie
posiadanych danych podrobili Twéj dowdd osobisty, zastrzez dokument w Systemie Dokumenty
Zastrzezone prowadzonym przez Zwigzek Bankéw Polskich. W przypadku, gdy sprawdzenie w
rejestrze dokumentdéw zastrzezonych da wynik pozytywny, umowa na taki numer dowodu nie
bedzie mogta zosta¢ zawarta. Lista bankdw zastrzegajgcych dokumenty od wszystkich oséb
znajduje sie pod adresem https://dokumentyzastrzezone.pl/lista-bankowzastrzegajacych-
dokumenty-od-wszystkich-osob/.

Niektére wskazane ustugi moga by¢ ptatne zgodnie z cennikiem ich dostawcy.

Jednoczesnie informujemy, ze o zdarzeniu zostat powiadomiony organ nadzorczy Prezes Urzedu
Ochrony Danych Osobowych, a w Komendzie Powiatowe] Policji w Miedzychodzie trwajg czynnosci
zmierzajace do wyjasnienia przedmiotowego zdarzenia i wyciggniecia konsekwencji stuzbowych wobec
osoby, ktdéra dopuscita do utraty poufnos$ci Panstwa danych osobowych. W zwigzku ze zdarzeniem
rekomendowano dziatania korygujgce, zmierzajagce do wyeliminowania prawdopodobienstwa
wystagpienia podobnych incydentéw w ochronie danych osobowych. Ponadto powyzszy przypadek
bedzie przedmiotem odpraw stuzbowych, szkolen z jednoczesnym poleceniem zwiekszenia nadzoru nad
dokumentacja stuzbowa.

Za zaistniatg sytuacje przepraszamy.

Kontakt z Inspektorem Ochrony Danych w Komendzie Powiatowej Policji w Miedzychodzie:

Inspektor Ochrony Danych KPP w Miedzychodzie: Ewa Weber
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Adres do korespondencji:

Komenda Powiatowa Policji w Miedzychodzie
ul. Gen. Sikorskiego 22a

64-400 Miedzychdd

Adres e-mail: iod.miedzychod@po.policja.gov.pl

Numer tel. 47 77 36 322

Objasnienia:

! Uwierzytelnianie dwusktadnikowe (ang. Two Factor Authenticaton, 2FA) moze poméc
chroni¢ Twoje konta w sieci Internet. Zapewnia ,podwdjne sprawdzanie” (czy jestes osoba,
za ktéra sie podajesz) przy korzystaniu z ustug online. Podczas konfigurowania 2FA ustuga
poprosi Cie o podanie , drugiego sktadnika”, do ktérego masz dostep tylko Ty. Moga nim by¢
rézne dane, np. kod wysytany do Ciebie SMS-em lub utworzony przez aplikacje
zainstalowang na Twoim urzadzeniu mobilnym lub wygenerowana wczesniej lista kodow,
ktérg przechowujesz w bezpiecznym miejscu..
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Krystian Filipiak KPP Miedzychdéd
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